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1 Anschlisse und Anzeigen

RESET: Reboot (5s) oder

Reset (10s) des Modems

TEL: Anschlisse inaktiv Power

USB': Far UPC Bus_iness DS Downstream

Mobile Backup (optional) I Upstream

LAN: Anschliisse fir Clients, e Online connection

SIP-Telefone oder Netzwerk- ETHERNET Router/LAN

komponenten o
246G

WIRELESS 2.4 GHz
WIRELESS 5 GHz

TEL: Inaktiv

COAX: Anschluss fir das
Breitband-Anschlusskabel

WPS

ON/OFF: Power Schalter
POWER: Stromanschluss

WIFI: ON/OFF (10s)

=) Status ' Beschreibung
Grin — blinkend Das Modem befindet sich im Aufstartprozess. Upstream
und Downstream werden gesucht. (Bei der Erstinstalla-
tion kann es bis zu 30 Minuten dauern.)
Blau — statisch Das Modem hat Upstream- und Downstream-Kanéle ge-
funden.
o Griin — blinkend Es wird versucht, eine Verbindung zum Internet aufzu-
STATUS Griin — statisch bauen.
Verbindung zum Internet ist aufgebaut.
™ Grun — statisch Es besteht eine LAN-Verbindung.
ETHERNET
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2 Login: Modem

C @ | Q. 192.168.0.1/

Internet Browser: 192.168.0.1

Username & Passwort von Modem-Riickseite

3 Status

STATUS GRUNDEINSTELLUNG WIRELESS ADMIN  SICHERHEIT MOBIL

SYSTEM INFORMATION STATUS

DOCSIS-PROVISIONING

DOCSIS WAN

System information
DOCSIS-EREIGNIS

WIRELESS
HW-Version 1A
MTA
SW-Version 4510 186-CD-E2-UPC
Seriennummer Schnittstelle VBAPB80043302
HFC MAC-Adresse F8:1D:0F:2E:BE:80
Systemlaufzeit Thu Jan 17,2019, 12:55:48
System Up Time 00 Days,03 Hours,53 Minutes, 24 Seconds
WANIP 80.218.144.156/21
Private LAN IPv4 Subnet 192.168.0.1/24

4 Grundeinstellung

4.1 LAN-Setup

Der LAN-Setup-Abschnitt enthalt die IP-Adressierungsinformationen, die das Gateway an lhr lokales
Netzwerk oder an die Geréate verteilt, die an Ihr Gateway angeschlossen sind.

STATUS GRUNDEINSTELLUNG WIRELESS ADMIN SICHERHEIT MOBIL

LAN-SETUP GRUNDEINSTELLUNGEN

GATEWAY-FUNKTION

PORT-WEITERLEITUNG

LAN Settings
PORT-TRIGGERING

DMZ
IP-Adresse 192.168.0.1
DNS
Subnetzmaske 255.265.255.0
DHCP-Status Aktiviert [SNOVNRT DHCPReservierung
Leasedauer Awoche  [<]
Start IP-Adresse 192.168.0.10
End IP-Adresse 192.168.0200

[ oo [N

Connected Devices

Host-Name: IP_Adresse. MAC-Adresse Type Schnittstelle  Status
CHLO0DB726WZ1 192168.0.10 ECF4BB16:3B7E  DHCP-P Ethernet
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IP-Adresse: Die IP-Adresse ist die LAN-IP-Adresse des Gateways. Mit Ihrem Breitbanddienst verbun-
dene Gerate benttigen DHCP-IP-Adressen, die zu demselben Subnetz wie die private LAN-IP-Adresse
Ihres Breitbanddienstes gehdren.

Subnetzmaske: Dieses Feld definiert die Grosse des LAN-Subnetzes, welches vom DHCP-Server |hrer
Dienste fiir die private LAN-Adressierung verwendet wird.

Schaltflachen zum Aktivieren/Deaktivieren von LAN-DHCP: Verwenden Sie diese Schaltflachen, um die
DHCP-Serverfunktion fir private LAN-IP-Adressen zu aktivieren/deaktivieren. Wenn der DHCP-Server
aktiviert ist, werden den Geraten LAN-IP-Adressen und DNS-Informationen zugewiesen.

Schaltflache fur die DHCP-Reservierung: Durch Klicken auf diese Schaltflache wird ein Pop-up-Fenster
gedffnet, in dem IP-Adressen fir bestimmte Geréate fix zugewiesen werden kénnen.

DHCP-Reservierung

Connected Devices

Client Name IP-Adresse MAC-Adresse Aktionen

CHLODOBT26WZ1 192.168.0.10 EC:F4:BB:16:3B:7E Hinzufiigen

Manually Add Client

Client Name Reserved IP Address  MAC-Adresse Aktionen
Hinzufigen

Reserved IPIMAC

Client Name Reserved IP Address MAC-Adresse Aktionen

Lease-Zeit: Dies ist die vom LAN-DHCP zugewiesene |IP-Lease-Zeit. Die Angabe definiert, wie lange
eine bestimmte IP-Adresse fur einen Client reserviert ist. Bis dann muss sich der Client erneut beim
Server melden und eine «Verlangerung» beantragen. Meldet er sich nicht, wird die Adresse frei und
kann an einen anderen (oder auch denselben) Client neu vergeben werden.

DHCP-Start-IP: Hier wird die erste verfigbare LAN-IP-Adresse definiert, die vom LAN-DHCP zugewie-
sen wird.

DHCP-End-IP: Definiert die letzte verfugbare LAN-IP-Adresse, die vom LAN-DHCP zugewiesen wird.
Die Anzahl der IP-Adressen zwischen der DHCP-Start-IP und der DHCP-End-IP bestimmt die Grosse
des DHCP-IP-Adresspools.

4.2 Gateway-Funktion (Bridge)

Router-Mode ist der Standardmodus. Router, Firewall-Funktionen und WiFi des Hitron sind verfugbar.
Bei Deaktivierung befindet sich das Hitron im Modem-Modus (Bridge-Modus). Diese Einstellung ist bei
der Verwendung eines eigenen Routers/Firewall notwendig. Im Bridge-Modus ist ein Zugriff auf das
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Modem-Interface nicht mehr moglich. Zurticksetzen in den Router-Modus ist durch Modem-Reset még-

lich.

STATUS GRUNDEINSTELLUNG WIRELESS ADMIN SICHERHEIT MOBIL

LAN-SETUP GRUNDEINSTELLUNGEN
GATEWAY-FUNKTION
PORT-WEITERLEITUNG -
Capability
PORT-TRIGGERING
DMZ
Router Function (disable for Modem Mode) LN 8 Deaktiviert
s [ Aitiviert |
UPHPIGD Aktiviert

UPNP bedeutet Universal Plug and Play und bezeichnet einen Standard, Giber den ein Gerat im LAN
automatisch Port-Weiterleitungen im Hitron konfigurieren kann (und damit auch die Firewall beein-

flusst!). Hier wird definiert, ob das Hitron UPnP zulasst oder nicht.

4.3 Port-Weiterleitung

Die Port-Weiterleitung wird verwendet, um den eingehenden Datenverkehr an die entsprechenden Ser-

ver oder spezifisch identifizierten Anwendungen innerhalb Ihres Netzwerks umzuleiten.

STATUS GRUNDEINSTELLUNG WIRELESS ADMIN SICHERHEIT MOBIL

LAN-SETUP GRUNDEINSTELLUNGEN
GATEWAY-FUNKTION
PORT-WEITERLEITUNG

Port Forwarding Options
PORT-TRIGGERING

DMz

Port Forwarding Deaktiviert
DNS
Port Forwarding Rules
Nr.  Name Public Private Protokoll  Local IP Address Status

R
Abbrechen Hilfe

Aktiviert/Deaktiviert: Mit diesen Buttons kdnnen Sie konfigurierbare Details der Port-Forwarding-Tabelle
hinzufiigen/bearbeiten. Mit den Optionen zum Hinzufiigen/Bearbeiten kénnen Sie auf ein Pop-up-Fens-
ter zugreifen, in dem Sie die Regeln fiir die Port-Weiterleitung in einer Tabelle konfigurieren kénnen.

CHITA manual Version 1.1 / UPC Business / 01.10.2019
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Add a rule for port forwarding service

Port Forwarding Rule

Common Application -SERVICES- |z|
Application Name -SERVICES-
Protokoll TCPIUDP

Public Port Range ~
Private Port Range ~

Local IP Address

Common Applications: Fir allgemeine und bekannte Anwendungen kdnnen tber diese Funktion Re-
geln definiert werden, die speziell fur sie definiert sind. Die Anwendung kann Gber ein Drop-down-Men(
zur Verfligung gestellt werden. Nach Auswahl der Anwendung werden der Anwendungsname, das Pro-
tokoll und der o6ffentliche Port-Bereich automatisch ausgefiillt.

Protokoll: Dieses Feld definiert den Internetprotokolltyp, der fur die Weiterleitungsregel verwendet wird.
Die Beispiele fur Protokolle sind TCP, UDP, TCP/UDP, GRE und ESP.

Public Port Range: Der 6ffentliche Port-Bereich definiert die Ports, die verwendet werden kdnnen, um
den von lhnen erstellten LAN-Service Uber die Port-Weiterleitung zu verbinden. Die zuweisbaren Ports
liegen zwischen 1 und 65535.

Private Port Range: Der private Port-Bereich definiert den Port-Bereich auf dem Gerét, an den die
Regel den Verkehr weiterleitet. Die Grosse des privaten Port-Bereichs muss mit der Grosse des offent-
lichen Port-Bereichs tibereinstimmen und wird automatisch fur Sie berechnet.

Local IP Address: Dieses Feld definiert das Gerat, an das der Datenverkehr weitergeleitet werden soll.

4.4 Port Triggering

Mit Port Triggering kénnen Sie die dynamische Port-Weiterleitung fir bestimmte Dienste/Anwendungen
aktivieren. Das Modem (iberwacht den ausgehenden Datenverkehr an den im Ausldsebereich angege-
benen Ports. Wenn Aktivitaten an diesen Ports festgestellt werden, wird die IP-Adresse des Geréts, das
die Daten sendet, gespeichert und der eingehende Datenverkehr an den Ports im Zielbereich an diese
IP-Adresse in lhrem Netzwerk weitergeleitet. Der Ziel-Port-Bereich wird getffnet, damit der vom Internet
ausgeltste Datenverkehr die Firewall des Routers innerhalb der Time-out-Zeit passieren kann.

Aktiviert/Deaktiviert: Mit diesen Buttons kdnnen Sie konfigurierbare Details der Port-Triggering-Tabelle
hinzufigen/bearbeiten.
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Port Triggering Add/Edit

Port Triggering Rule

Application Name

Trigger Port Range ~
Target Port Range ~
Protokoll Both [~]
AllowAl oN [7]

Timeout (ms)

Application Name: Dieses Feld wird zur lIdentifizierung dieser Port-Ausléser-Regel verwendet.

Trigger Port Range: Dieses Feld definiert den ausgehenden Port-Bereich, durch den diese Regel den
Ziel-Port-Bereich fir eingehende Verkehrssitzungen 6ffnet.

Target Port Range: Dieses Feld definiert den Port, an den der eingehende Datenverkehr auf dem
lokalen Client-PC weitergeleitet wird.

Protokoll: Dieses Feld definiert das fur diese Regel verwendete Protokoll.

Timeout: Dieses Feld definiert den Wert der effektiven Zeit fiir ausgeldste und weitergeleitete Ports.

4.5 DMZ

DMZ (Demilitarized Zone) erméglicht einem ausgewahlten Geréat, Firewall-Funktionen zu umgehen, und
erlaubt den uneingeschrankten Zugriff aus dem Internet. Wenn ein lokaler Client eine Internetanwen-
dung nicht ordnungsgemass hinter einer NAT-Firewall ausfuihren kann, kann dieser Client mit uneinge-
schranktem bidirektionalem Internetzugang eingerichtet werden, indem er als DMZ-Host eingerichtet
wird.

Aktiviert/Deaktiviert: Das Feld kann nur bearbeitet werden, wenn «DMZ>» aktiviert ist.
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STATUS GRUNDEINSTELLUNG WIRELESS ADMIN SICHERHEIT MOBIL

LAN-SETUP
GATEWAY-FUNKTION
PORT-WEITERLEITUNG

PORT-TRIGGERING

DMZ LU 8 Deaktiviert

DMZ-Host Connected Devices

Abbrechen Hilfe

DNS

upc

business

«Connected Devices»-TASTE: Mit dieser Schaltflache wird ein Pop-up-Fenster mit dem Titel
«Connection Information» (Verbindungsinformationen) angezeigt. In diesem Fenster werden die ange-
schlossenen Gerate in lhrem Netzwerk angezeigt. Benutzer kénnen die IP-Adresse der angeschlosse-

nen Gerate auswahlen, um sie in das Feld «DMZ-Host» einzutragen.

Connected Devices

Host-Name IP-Adresse MAC-Adresse Type Schnittstelle

CHLOOOB726WZ1  192.168.010 ECF4:BB:16:3B7VE  DHCP-IP Ethernet

Status

Schliefen

Alternativ kdnnen Sie manuell eine IP-Adresse eingeben, die sich im privaten LAN-Subnetz lhres Netz-

werks befinden muss.

4.6 DNS

DNS (Domain Name System) wird verwendet, um Namenskonventionen fir Websites in numerische 1P-
Adressen zu Ubersetzen. DNS-Informationen kdnnen vom DNS-Server abgeleitet und direkt auf dem

Endbenutzergerét bereitgestellt werden.

CHITA manual Version 1.1 / UPC Business / 01.10.2019
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STATUS GRUNDEINSTELLUNG WIRELESS ADMIN SICHERHEIT MOBIL

LAN-SETUP
GATEWAY-FUNKTION
PORT-WEITERLEITUNG

PORT-TRIGGERING

bz LAH DNS Obtain Pl Manuell
LAN DNS Proxy Deaktiviert

Domain Suffix Hitronhub.home
Proxy Hostname1

Proxy Hostname2

Abbrechen || Hilfe |

LAN DNS Obtain: Wenn die Schaltflaiche «Automatisch» ausgewahilt ist und der LAN DNS Proxy de-
aktiviert ist, wird die vom Router verwendete DNS-Server-Adresse automatisch ausgefillt. Wenn die
Schaltflache «Manuell» ausgewahlt ist, kbnnen die vom Router verwendeten DNS-Server-Adressen
eingegeben werden.

LAN DNS Proxy: Wenn «Enabled» ausgewabhlt ist, fungiert Ihr Router als DNS-Proxyserver. Bei dieser
Einstellung wird die private LAN-IP-Adresse des Routers als DNS-Server fir die im Netzwerk befindli-
chen Geréte bereitgestellt. Wenn «Deaktiviert» ausgewahlt ist, fungiert der Router nicht als DNS-Proxy-
server, und die vom Router abgerufenen Adressen werden den Geradten im Netzwerk Uber das LAN-
DHCP bereitgestellt.

Domain Suffix: Dieses Feld definiert den Domanennamen des Dienstes. Es wird Geraten im Netzwerk
Uber LAN-DHCP bereitgestellt. Wenn die Proxy-Hostnamen nicht definiert wurden, erhalten sie ein Stan-
dard-Doméanensuffix fur den Zugriff auf das Internet. Ein Domain Suffix besteht aus einem Sub-Domain-
Namen und einem Top-Level-Domain-Namen, getrennt durch Punkte (z.B. myoffice.com).

Proxy Hostnamel: Dieses Feld sollte die Einstellung «Domain Suffix» enthalten. Endbenutzer kénnen
diese Einstellung zusammen mit dem Doméanensuffix verwenden, um einen vollqualifizierten Domé&nen-
namen (FQDN) zu bilden, um auf die GUI des Routers fiir die Verwaltung zuzugreifen. Wenn dieses
Feld beispielsweise «hostl» heisst und das Doméanensuffix «myoffice.com» ist, lautet der FQDN firr den
lokalen Webzugriff http://host1l.myoffice.com.

Proxy Hostname2: Dieses Feld sollte die Einstellung «Domain Suffix» enthalten. Endbenutzer kdnnen
diese Einstellung zusammen mit dem Domanensuffix verwenden, um einen vollqualifizierten Domé&nen-
namen (FQDN) zu bilden, um auf die GUI des Routers fir die Verwaltung zuzugreifen. Wenn dieses
Feld beispielsweise «host2» heisst und das Doméanensuffix «myoffice.com» ist, lautet der FQDN fur den
lokalen Webzugriff http://host2.myoffice.com.

Die Einstellungen fir Hostnamen kénnen nur verwendet werden, wenn die LAN-DNS-Proxy-Einstellung
auf «Aktiviert» gesetzt ist. Wenn sie deaktiviert ist, kénnen Endbenutzer diese nicht definieren und mis-
sen IP-Adressen fir den Zugriff auf die GUI verwenden.
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5 WIRELESS

5.1 WiFi-Grundeinstellungen

Das WiFi ist in der Standardkonfiguration bereits aktiviert. Die Login-Informationen finden Sie auf der
Rickseite des Modems. Verwenden Sie die An-/Aus-Tasten, um WLAN zu aktivieren oder zu deaktivie-
ren.

STATUS BASIC WIRELESS ADMIN SECURITY ADVANCED MTA

ACCESS CONTROL

ATF This menu show the wireless settings
246G V 5G WPS Guest
5G Radio m OFF
Wireless Mode 802.11 ainfac mi xedﬂ
Channel BandWidth 20MHz | 40 MHz
Wireless Channel Auto ;Dj:j
WPS Enabled ON JEel3
Band Steering Enabled
DCS Enabled ON JEel3
DFS [ on [l

2.4G- und 5G-Registerkarten: Wechseln Sie die Registerkarte, um das Frequenzband auszuwahlen,
das Sie konfigurieren méchten.

Wireless Mode: Wahlen Sie den Standard, den Ihr Gerat unterstiitzt. Die Standardeinstellung ist
«802.11b/g/n gemischt» fir das 2,4-GHz-Band und «802.11n/ac gemischt» fir das 5-GHz-Band.

Channel BandWidth: Fur die 2,4-GHz-Frequenz werden 20 MHz und 20/40 MHz unterstitzt.
20/40 MHz wird als Standardeinstellung verwendet. Fir die 5-GHz-Frequenz werden 20 MHz, 40 MHz
und 80 MHz unterstiitzt. 80 MHz wird als Standardeinstellung verwendet.

Wireless Channel: Wahlen Sie den Funkkanal aus, den lhr Gerat verwenden soll. Bei der Einstellung
«Auto» scannt lhr Dienst die Umgebung und wéhlt den besten verfugbaren WLAN-Kanal aus. Diese
Einstellung ist standardmassig auf «Auto» eingestellt. Im 5-GHz-Band kann es (je nach Kanal) nach
dem manuellen Auswahlen bis zu zehn Minuten dauern, bis das WLAN sichtbar wird.

WPS Enabled: Genereller WPS ON/OFF Schalter

Band Steering: verbindet lhre Gerate automatisch mit der besten verfigbaren WLAN-Frequenz - 2,4
GHz und 5 GHz - und fordert Sie auf, eine Auswahl zu treffen, wenn Sie ein Gerat an Ihr Netzwerk
anschlieBen.Wenn diese Option aktiviert ist, missen Sie nicht auswéhlen, welche Frequenz lhr Gerét
am besten unterstutzt. Das Modem flhrt dies automatisch aus.

DCS Enabled: Aktivieren / Deaktivieren der DCS-Unterstutzung (Dynamic Channel Selection). Dynamic
Channel Selection ist eine Funktion, die den Stoérpegel auf dem Kanal Gberwacht und das Gateway
automatisch auf einen sauberen Kanal umschaltet.
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DFS (DYNAMIC FREQUENCY SELECTION): Diese Funktion ist nur fur das 5-GHz-Band verfligbar
und dient zur Vermeidung von Interferenzen. Mit den An-/Aus-Tasten kénnen Sie diese Einstellung ak-
tivieren und deaktivieren. Bei ausgeschalteter DFS wird die Sendeleistung gesenkt und die Anzahl ver-
fugbarer Kanale stark reduziert.

5.2 SSID Settings
5G Primary 381D
UPCS61EAD
Network Name (SSID)
Enable 5G Network m OFF
Broadcast S5ID X o
WHM(QOS) X ofF

Security Mode WPA-Personal EI
Auth Mode Auto (WPA-PSK or WPAZ-PSK) EI

delfcnfxgzac
Password

Save Changes Cancel

Network Name (SSID): Legen Sie hier Ihren SSID-Namen fest.

Enable 2.4G/5G Network: Verwenden Sie die An-/Aus-Tasten, um das WiFi-Netzwerk zu aktivieren/de-
aktivieren. Sind beide Netzwerke 2.4G und 5G deaktiviert, ist das WiFi komplett ausgeschaltet.

Broadcast SSID: Verwenden Sie die An-/Aus-Tasten, um die Ubertragung einer bestimmten SSID zu
aktivieren/deaktivieren. Bei «Aus» wird diese SSID von Geraten nicht erkannt.

WMM(QoS): Wi-Fi Multimedia (WMM) ist eine drahtlose QoS-Funktion (Quality of Service), die die Qua-
litat von Audio-, Video- und Sprachanwendungen durch Priorisierung des drahtlosen Datenverkehrs
verbessert. Der Einrichtungsabschnitt enthéalt die IP-Informationen, die vom Gateway an lhr lokales
Netzwerk verteilt werden.

Security Mode: In der angezeigten Tabelle kénnen Sie die Art der drahtlosen Sicherheit auswahlen,
die Sie verwenden mochten. DRAHTLOSER SICHERHEITSMODUS: Uber das Drop-down-Menii kon-
nen Benutzer zwischen «KEINE», «WEP» und «WPA-Personal» wahlen. Bei Auswahl von «<NONE»
wird kein Sicherheitsmechanismus angewendet, und jeder WLAN-Client kann eine Verbindung zu die-
sem AP herstellen. Wenn Sie «\WEP» oder «WPA-Personal» auswahlen, wird die entsprechende Ta-
belle zur weiteren Einstellung angezeigt.

Authentifikation: Benutzer kénnen WPA-PSK (WPA Pre-Shared Key), WPA2-PSK oder Auto (kompa-
tibel mit WPA-PSK- und WPA2-PSK-Client) wéahlen.

Password: Dies ist das Passwort, das von der WPA-/WPA2-Verschlisselung verwendet wird. Das
Standardpasswort kann tberschrieben werden.
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5.3 WPS Conectivity

Fur den WPS-Betrieb wird die PBC-Funktion (Push-Button Configuration) Giber die WPS-Taste (an der
Modemfront oder virtuell) gestartet. Wenn diese Taste gedriickt wird, beginnt das Gerat die WPS-Aus-
handlung mit einem anderen WLAN-Client, auf dem auch der PBC-Modus ausgefiihrt wird.

Wenn die PIN-Taste gedrickt wird, 6ffnet das Geréat ein Dialogfeld, in dem Benutzer einen 8-stelligen
PIN-Code fiir die WPS-Aushandlung eingeben kénnen. Gleichzeitig muss der WLAN-Client denselben
PIN-Code fiur die WPS-Aushandlung verwenden.

STATUS BASIC WIRELESS ADMIN SICHERHEIT ADVANGED MTA

ACCESS CONTROL

ATE This menu show the wireless settings

2.4G 5G §WPS ¢ Guest
WPS Method
Disabled(2.4G)
WPS Status
Disabled(5G
WPS Configure Status Configured
WPS Configure Status (5G) Configured
Help

WPS PBC: Push Button Configuration.
WPS-Client-PIN: Geben Sie die von lhrem Clientgeréat generierte PIN ein.

54 Gastnetzwerk

Uber den Gastzugang kénnen sich Besucher mit dem Internet verbinden, ohne Zugriff auf andere Com-
puter oder personliche Daten zu erhalten. Sie kénnen sich mit lnrem Gastnetzwerk verbinden, online
gehen und im Internet surfen. Das Gaste-LAN ist ein separiertes Netz.

STATUS BASIC WIRELESS ADMIN SICHERHEIT ADVANCED MTA

ACCESS CONTROL

ATF This menu show the wireless settings

2.4G 5G WPS Guest

Enable Guest Network m OFF

Guest Network Name (SSID) UPC261EAB
Guest Network Name (3SID) 5G UPC5B1EA3
Guest Network Password deLfcnéxgzac

Max Guest Allowed 5 guests B

Save Changes Cancel Help
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55 Access-Kontrolle

In diesem Abschnitt kénnen Sie angeben, welche Benutzer und Geréate auf bestimmte SSIDs zugreifen
kénnen.

STATUS BASIC WIRELESS ADMIN SICHERHEIT ADVANCED MTA

BASIC SETTINGS

ATF This menu show the wireless settings

“You can block/allow the wireless access for specified devices here

Connected Devices

Host Name IP Address MAC Address Type Interface Status Action

192.168.0.77
Galaxy-59 8C CTEC 2E E4 D3Static WiFi-56 =3 Manage
null

Managed Wireless Clients

Block Rules [N Aviow Listed | Biock Listed

Host Name MAC Address Action

Save Changes | Add Managed Device ;=]

Qber die Schaltflache «Block Listed» (Sperren) kbénnen bestimmte Gerate auf das Gateway zugreifen.
Uber «Allow Listed» kdnnen Sie auf die Geréte in dieser Liste zugreifen. «Allow All» ermdglicht den
Gateway-Zugriff auf alle mit dem Gateway verbundenen Geréte.

Gerate kdnnen auf zwei verschiedene Arten in die Regeltabelle eingefugt werden:

Die erste Methode ist die Verwendung der Schaltflache «Manage» des Geréats in der Tabelle «Verbun-
dene Gerate». Sobald diese Schaltflache gedriickt wird, erscheint ein Pop-up-Fenster mit den folgenden
zu konfigurierenden Feldern:

MAC-Adresse: Dieses Feld wird mit den MAC-Adressen aus der Tabelle «Verbundene Gerate» gefiillt.

Manage Device

Host-Name Galany-59

MAC-Adresse 6C.CT:EC:2E:E4.D3

Device Managed JA mlan
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Die zweite Methode ist die Auswahl der Schaltflache «<Add Managed Device». Ein Pop-up-Fenster wird
geoffnet und zeigt keine Informationen im Feld «Host-Name» und eine vordefinierte MAC-Adresse mit
«00: 00: 00: 00: 00: 00» an. Endbenutzer mussen die Einstellungen in diese beiden Felder manuell
eingeben. Die anderen Felder in diesem Pop-up-Fenster kdnnen auf dieselbe Weise wie bei der ersten
Methode oben konfiguriert werden.

Manage Device

Host-Name
MAC-Adresse

Device Managed NEIN

Driicken Sie zur Bestatigung «Ubernehmen»  oder zum  Ignorieren  «Schliessen».
Benutzer missen zur Seite «Zugriffskontrolle» zurtickkehren und auf «Anderungen speichern» klicken,
um die Anderungen zu aktivieren. Erweiterte Wireless-Einstellungen

Diese Seite bietet einige erweiterte Funktionen von WiFi.

WIFI SITE SURVEY: Wenn diese Taste gedriickt wird, kann Ihr Router die Umgebung nach anderen
Signalen durchsuchen und diese anzeigen.

WIFI-CLIENTS: Damit haben Sie Informationen tber alle mit WLAN verbundenen Clients via die GUI.

5.6 ATF Air Time Fairness

Die Air Time Fairness (ATF) konzentriert sich in erster Linie auf die Planung der Fairness fiir die Uber-
tragung von Verkehr des Access Point (AP) sowie auf die effiziente Nutzung der WiFi-Bandbreite. Der
Algorithmus befasst sich nicht mit der Ubertragung von Frames von anderen Clients.

STATUS BASIC WIRELESS ADMIN SICHERHEIT ADVANCED MTA

BASIC SETTINGS
ACCESS CONTROL

This menu show the wireless settings

2.4G 5G
ATF Enable Enabled [N
ATF Policy Restrict [l
S88ID-based Airttime Allocation Configuration

Save Changes Cancel Help
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ATM-Algorithmus-Typ: Dieser Parameter wird verwendet, um den ATM-Algorithmus zu deaktivieren
oder den Typ des ATM-Algorithmus zu konfigurieren, der zum Anwenden von Air Time Fairness ver-
wendet werden muss. Dieser Parameter muss die folgenden Werte annehmen: Disable, Global Fair-
ness oder Weighted Fairness.

ATF-Policy steuert zwei verschiedene Zeitplanungsalgorithmen, die sich gegenseitig ausschliessen:
strikte Warteschlange und faire Warteschlange. Die strikte Warteschlange folgt einer strengen Sende-
zeitzuweisung, wie vom Benutzer konfiguriert, und versucht nicht, ungenutzte Bandbreite zu verwenden.
Der «fair queue»-Algorithmus hingegen garantiert die konfigurierte Sendezeit in Gberlasteten Umgebun-
gen und nutzt auch ungenutzte Bandbreite.

SSID-basierte Air-Time-Zuweisung: Mit diesem Parameter wird die Gewichtung fir jede SSID konfi-
guriert. Die ATM-Gewichtung einer SSID muss ein Wert zwischen 5 und 100 sein. Wenn Sie die Schalt-
flache «Ldschen» driicken, wird der Air-Time-Prozentsatz dieser SSID zu —1. Das bedeutet, dass der
Air-Time-Prozentsatz dieser SSID geldscht wird. Wenn Sie fir eine SSID eine Sendezeit festlegen
mdchten, missen Sie zuerst die Set-Taste driicken. Wenn der SSID-Status deaktiviert ist, ist die Sen-
dezeit der von lhnen festgelegten SSID unguiltig.

Sendezeitzuweisung pro Station: Dieser Mechanismus soll in erster Linie dazu verwendet werden,
um sicherzustellen, dass den STAs ausreichend Bandbreite fir die Ausfihrung ihrer jeweiligen Aufga-
ben (Videostreaming usw.) zugewiesen wird. Mit diesem Parameter werden die Gewichtungen fir die
einzelnen STAs festgelegt. Die Sendezeit von STAs, die mit einer SSID verbunden sind, darf nicht
100% Uberschreiten.

6 ADMIN

6.1 Management

Benutzer kdnnen diesen Abschnitt verwenden, um ihr Passwort fir den Zugriff auf die GUI zu andern.
Die Einstellungen fir Username und GUI Idle Timeout kénnen nur vom Benutzer geandert werden.

STATUS BASIC WIRELESS ADMIN SICHERHEIT ADVANCED MTA

DIAGNOSTICS

BACKUP Administration settings
TIME SETTING
DEVICE RESET
You can change your password here
Username admin EI
OldPassword ~ essessss
New Password
Canfirm New Password
Idle Time 10 Minutes |z|

Save Changes Cancel Help

CHITA manual Version 1.1 / UPC Business / 01.10.2019 16 /26



upc

business

6.2 Diagnose

Ping oder Traceroute fir eine Verbindungsprifung.

STATUS BASIC WIRELESS ADMIN SICHERHEIT ADVANCED MTA

MANAGEMENT

BACKUP Administration settings
TIME SETTING

DEVICE RESET

“You can diagnose your network with ping and traceroute here.

Destination (P or domain) 8838 | Ping | TraceRoute |

Result

Ping '8.8.8.8" 56 data bytes
4 packets transmitted, 4 packet(s) received, 0 packet(s) loss

round-trip minfavg/max = 810112 ms

6.3 Backup

Hier kénnen die Konfigurationen des Hitron Modems lokal gespeichert werden. Mit der Wiederherstel-
lungsoption kann der gespeicherte Zustand jederzeit wiederhergestellt werden.

6.4 Time Setting

Benutzer kénnen auf dieser Seite zwischen zwei Zeiteinstellungsprotokollen wéahlen, ToD und SNTP.
FUr jedes Zeiteinstellungsprotokoll kénnen Benutzer die Zeitzone auswahlen, in der sie sich befinden.
Das ToD-Protokoll wird standardmassig basierend auf den DOCSIS-Provisioning-Einstellungen ausge-
wahlt.

Diese Seite enthélt auch die Sommerzeitfunktion. Wenn diese Funktion aktiviert ist, folgt der Dienst der
fur jede Zeitzone definierten Sommerzeitregel, sodass Benutzer die Uhrzeit anpassen kdnnen.

6.5 Zurlcksetzen

Neustart des Modems oder Zuriickstellen auf die Werkseinstellungen.
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7 SICHERHEIT

7.1 Firewall

Benutzer kdnnen die Firewall-Sicherheitsstufe definieren, die fur ihren Dienst erforderlich ist. Es gibt
drei vordefinierte Firewall-Ebenen: Maximum, Standard und Minimum. Mit der benutzerdefinierten Ein-
stellung kdnnen Benutzer ihre eigenen Firewall-Regeln definieren.

STATUS BASIC WIRELESS ADMIN SICHERHEIT ADVANCED MTA

PORT BLOCKING

DEVICE FILTER Firewall and parental control settings
KEYWORD FILTER

IPv4 IPv6

Allow user define firewall level by using the firewall controls listed below.
Keep the default Minimum Security (Low) settings if you are unfamiliar with configuring firewall settings

Firewall Level Maximum  Typical m Custom

Minimum Security (Low):  Allow (LAN-to-WAN):All

Blocked:
Mo application or traffic is
IDS enabled

blocked.

IDENT (port 113)

Ping From WAN Allow EOEILT

Save Changes Cancel Help

Maximale Sicherheit: Von LAN zu WAN werden alle Anwendungen einschliesslich Sprachanwendun-
gen (z.B. GTalk, Skype) und P2P-Anwendungen blockiert. Diese Einstellung erméglicht das Surfen im
Internet, E-Mail-, VPN-, DNS- und iTunes-Dienste.

Typische Sicherheit: Von LAN zu WAN werden P2P-Anwendungen und Ping zum Gateway blockiert,
der gesamte Datenverkehr wird jedoch zugelassen.

Mindestsicherheit: Von LAN zu WAN wird keine Anwendung oder kein Verkehr blockiert. Dies ist die
Standardkonfiguration.

Benutzerdefinierte Sicherheit: Haufig verwendete Anwendungen kdnnen durch Klicken auf die Schalt-
flache «Ablehnenx blockiert werden. Alle anderen Dienste konnen standardmassig aktiviert werden. Um
einen bestimmten Port zu blockieren, kann die Option «Service-Filter» verwendet werden.

7.2 Port Blocking
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Die Dienstfilterung wird verwendet, um bestimmten abgehenden Datenverkehr zu blockieren, der von
einem Computer im internen Netzwerk an einen bestimmten Ziel-Port oder Port-Bereich gerichtet ist.
Bei der Liste der vertrauenswirdigen PCs wird der in die Liste eingetragene PC von der in der Service-
Filter-Tabelle festgelegten Filterung ausgenommen.

STATUS BASIC WIRELESS ADMIN SICHERHEIT ADVANCED MTA

FIREWALL

DEVICE FILTER Firewall and parental control settings
KEYWORD FILTER

Senvice filtering is used to block certain outbound traffic which is destined to specific target port or port range from specific
device in the internal network.

Managed Services

Fitter Enabled Enabled VEGEN]

Application
Protocol  Port Range Managed Weekdays Managed Time Status Manage  Action
Name

‘Add Managed Service

Trusted PC List

Application Name IP Address Status Manage Action

‘Add Trusted Device Save Changes Help

So konfigurieren Sie Service-Filter-Regeln:

Die Dienstfilterung wird verwendet, um bestimmten abgehenden Datenverkehr zu blockieren, der von
einem Computer im internen Netzwerk an einen bestimmten Ziel-Port oder Port-Bereich gerichtet ist.
Wenn die Filterregel aktiviert ist, konnen Benutzer die Schaltfliche «Managed Service hinzufiigen» dri-
cken, um eine Service-Filter-Regel hinzuzufiigen. Ein Pop-up-Fenster wird angezeigt, um unterhalb der
Einstellungen zu arbeiten.
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Manage Service

Application Name

Protokoll TCP I+
Port-Range 1 ~ 65535
Rule Status LU sl Deaktiviert

Manage All Day MNEIN

Ubernehmen SchlieBen

Anwendungsname: In diesem Feld wird die Regel angegeben.
Protokoll: Benutzer kdnnen das Protokoll (TCP, UDP oder TCP/UDP) fur die Filterregel auswahlen.

Port-Range: Mit dieser Einstellung kdnnen Benutzer den Port-Bereich einrichten, der die Einstellung
von 1 bis 65535 erlaubt.

Regelstatus: In diesem Feld wird diese bestimmte Regel aktiviert/deaktiviert.

Ganztagig verwalten: Dieses Feld wird verwendet, um die Zeitplanung fur die Anwendung dieser Regel
zu steuern. Wenn Sie die Schaltflache «JA» auswahlen, stehen fur die Zeitplanverwaltung mehr Kon-
trollfelder zur Verfugung.

Die zusatzliche Planungseinstellung, einschliesslich der Wochentagseinstellung und der Start-/ Endzeit-
einstellung.

Verwaltete Wochentage: Wenn «Ganztagig verwalten» auf «JA» eingestellt ist, wird dieses Feld an-
gezeigt. Benutzer kdnnen die Tage auswahlen, an denen die Regel angewendet werden soll. Die Wo-
chentage umfassen Sonntag bis Samstag.

Verwaltete Zeit: Dieses Feld wird verwendet, um die Startzeit und die Endzeit fir die Anwendung der
Regel zu steuern.

Nachdem Sie die obige Einstellung festgelegt haben, klicken Sie auf die Schaltflache «Ubernehmens,
um die Einstellung in die Service-Filter-Tabelle zu Glbernehmen, oder driicken Sie auf «Schliessen», um
die Einstellung zu ignorieren. Wenn Sie die Regel Idschen mdchten, wahlen Sie einfach die Schaltflache
«Deaktiviert» fur das Feld «Regelstatus» aus.

Nach der Riickkehr zur Service-Filter-Seite miissen Benutzer noch auf «Anderungen speichern» Kli-
cken, um die Einstellung wirksam zu machen.

So konfigurieren Sie eine Liste mit vertrauenswuirdigen PCs:
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Benutzer kdnnen auf die Schaltflache «Vertrauenswurdiges Gerat hinzufugen» klicken, um Geréte zur
Liste hinzuzufiigen. Wenn Sie auf die Schaltflache «Vertrauenswirdiges Gerat hinzufiigen» klicken,
wird ein Pop-up-Fenster angezeigt, in dem Benutzer die Einstellungen wie unten beschrieben vorneh-
men koénnen.

Manage Trusted Device

Host-Name
MAC-Adresse

Rule Status LUy Deaktiviert

Host-Name: In diesem Feld wird der Hostname des hinzugefiigten Gerats angegeben.
MAC-Adresse: Dieses Feld enthélt die MAC-Adresse des vertrauenswirdigen PCs.

Regelstatus: Benutzer kbnnen diese Regel Uber die Schaltflachen «Aktiviert»/«Deaktiviert» aktivie-
ren/deaktivieren.

Nachdem Sie die obige Einstellung festgelegt haben, klicken Sie auf die Schaltflache «Ubernehmens,
um die Einstellung in die Liste der vertrauenswuirdigen PCs zu Ubernehmen, oder driicken Sie auf
«Schliessen», um die Einstellung zu ignorieren.

Nach der Riickkehr zur Service-Filter-Seite miissen Benutzer noch auf «Anderungen speichern» Kli-
cken, um die Einstellung wirksam zu machen.

Schaltflache «Léschen»: Loscht eine vorhandene Regel aus der Liste der vertrauenswirdigen PCs.

7.3 Device-Filter

Mit der Einstellung «Geréatefilter» kbnnen Sie angeben, auf welchen Computern der Zugriff auf das In-
ternet und lhr Netzwerk gesperrt werden darf. Ausserdem kann die Einstellung das Blockieren/Zulassen
steuern basierend auf dem Zeitplan, der durch die Regel definiert wurde.
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STATUS BASIC WIRELESS ADMIN SICHERHEIT ADVANCED MTA

FIREWALL SECURITY
PORT BLOCKING
DEVICE FILTER Firewall and parental control settings

KEYWORD FILTER
Device Filter

‘You can block/allow the network access for specified devices here

Connected Devices

Host Name IP Address MAC Address Type Interface Status Action
CHLOOOSHBTTT2192.168.0.78 c8:f7:50:21:e1:6e DHCP Ethernet Manage

Managed Devices

Block Rules IEET] nvowlisted | Biock Listed

Host Name MAC Address Managed Weekdays Managed Time Action

J—— e
g i
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So konfigurieren Sie die Geratefiltereinstellung:

Mithilfe des Geratefilters kénnen Sie eine Liste von Computern erstellen, denen die Verbindung zum
Gateway Uber die LAN-Switch-Ports verweigert wird. Alle Computer, die in der Liste aufgefiihrt sind,
kodnnen keine Verbindung zu Ihrem Gateway herstellen, wenn Sie auf die Schaltflache «Block Listed»
klicken und die Zugriffszeit den in der Regel festgelegten Zeitplan erfillt. Jeder in der Liste angegebene
Computer kann eine Verbindung zu Ihrem Gateway herstellen, wenn Sie auf die Schaltflache «Allow
Listed» klicken und die Zugriffszeit den in der Regel festgelegten Zeitplan erfillt. Wenn die Schaltflache
«Allow All» (Alle zulassen) gedrtickt wird, kénnen alle Computer, unabhangig von den Einstellungen in
der Regeltabelle, eine Verbindung zum Gateway herstellen.

Es gibt zwei verschiedene Methoden, um den PC in die Regeltabelle einzuftuigen.

Die erste besteht darin, die Schaltflache «Manage» des gelernten PCs in der Tabelle «Connected De-
vices» zu driicken. Nachdem Sie auf die Schaltflache «Manage» geklickt haben, wird ein Pop-up-Fens-
ter mit dem folgenden Feld angezeigt:

Manage Device

Host-Hame unknown
MAC-Adresse EC:F4BB:16.3B.7E

Device Managed NEIN

Manage All Day NEIN

MAC-Adresse: Dieses Feld wird mit der erlernten MAC aus der Tabelle der verbundenen Gerate aus-
gefillt.

Gerat verwaltet: Wenn Sie hier die Schaltflache «JA» driicken, wird die Zeile «Ganztagig verwalten»
erstellt. Wenn die Schaltflache «NO» gedriickt wird und die Schaltflache «Apply» ebenfalls gedriickt
wird, wird die Regel in der Gerétefiltertabelle geldscht.

Ganztagig verwalten: Die Standardeinstellung ist «YES». Dies bedeutet, dass die Regel sieben Tage
pro Woche und 24 Stunden pro Tag angewendet wird. Wenn Sie die Schaltflache «NO» driicken, wer-
den die Zeilen «Managed Weekdays» und «Time» angezeigt, und der Benutzer kann den Zeitplan fur
die Regel festlegen.
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Manage Device

Host-Name unknown
MAC-Adresse EC:F4:BB:16:3B:TE
Device Managed NEIN

Manage All Day JA m

Sonntag Montag Dienstag Mitiwoch Donnerstag

Managed Weekdays Freitng Samstag

Managed Time From | 0 00 | To 23 59

Verwaltete Wochentage: Benutzer kdnnen eine beliebige Kombination der sieben Tasten driicken
(Sonntag bis Samstag).

Verwaltete Zeit: Benutzer kdnnen die Stunden und Minuten des Tages fur den Zeitplan der Regel aus-
wabhlen.

Die zweite Methode ist das Klicken auf die Schaltflache «Add Managed Device». Ein Pop-up-Fenster,
das das manuelle Hinzufligen erlaubt.

Nachdem Sie die obige Einstellung festgelegt haben, driicken Sie bitte die Schaltflache «Uberneh-
men», um die Einstellung in die Geréatefiltertabelle zu Ubernehmen, oder driicken Sie «Schliessen»,
um die Einstellung zu ignorieren. Wenn Sie die Regel I6schen mdchten, wéahlen Sie einfach die Schalt-
flache «NEIN» fir das Feld «Gerét verwaltet».

Nach der Riickkehr zur Geréatefilterseite miissen Benutzer noch auf «Anderungen speichern» klicken,
damit die Einstellung wirksam wird.

7.4 Keyword-Filter

Benutzer kénnen konfigurieren, welches Schlisselwort gesperrt werden soll, wenn es in der URL ver-
wendet wird. Gleichzeitig kbnnen Benutzer einen Zeitplan einrichten, der zusammen mit der Regel ver-
wendet wird. Wenn Benutzer mdchten, dass einige Computer von der Schliisselwortsperrung ausge-
schlossen werden, kann dies in der Liste der vertrauenswirdigen PCs konfiguriert werden.
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STATUS BASIC WIRELESS ADMIN

FIREWALL
PORT BLOCKING

DEVICE FILTER

SICHERHEIT ADVANCED MTA

Firewall and parental control settings

You can configure which keyword and URL should be blocked here

Managed Keywords List

Keyword

Trusted PC List

HostName

Enabled @VELTEL]

Blocked Weekdays

Blocked Time

From| 00 | : | 00

Sun  Mon Tue Wed
Thu Fri  Sat

23 5 59

Status Manage

Add Trusted Device Cancel Help

So konfigurieren Sie den Keyword-Filter:

upc
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Action

To

Action

Wenn Sie ein oder mehrere Schliisselworter festlegen méchten, missen Sie zundchst auf die Schalt-
flache «Aktiviert» klicken. Geben Sie dann das Schliisselwort ein, das Sie blockieren mdchten, und
wahlen Sie die Uhrzeit aus. Klicken Sie abschliessend auf die Schaltflache «Hinzufligen». Benutzer
kénnen diesen Vorgang wiederholen, um das Schlisselwort einzeln hinzuzufiigen.

So konfigurieren Sie eine Liste mit vertrauenswuirdigen PCs:

Benutzer kénnen auf die Schaltflache «Vertrauenswiirdiges Gerat hinzufiigen» klicken, um Gerate
zur Liste hinzuzufiigen. Wenn Sie auf die Schaltflache «Vertrauenswurdiges Geréat hinzufiigen» kli-
cken, wird ein Pop-up-Fenster angezeigt, in dem Benutzer die Einstellungen wie unten beschrieben

vornehmen kénnen.

Manage Trusted Device

Host-Name
MAC-Adresse

Rule Status
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Host-Name: Dieses Feld gibt den Hostnamen des Computers an.

MAC-Adresse: Dieses Feld muss mit der MAC-Adresse des Computers ausgefillt werden, die von der
Schlusselwortfilterung ausgenommen wird.

Regelstatus: Benutzer kdnnen diese Regel Uber die Schaltflachen «Aktiviert»/«Deaktiviert» aktivie-
ren/deaktivieren.

Nachdem Sie die obige Einstellung festgelegt haben, klicken Sie auf die Schaltflache «Ubernehmens,
um die Einstellung in die Liste der vertrauenswirdigen PCs zu lbernehmen, oder driicken Sie auf
«Schliessen», um die Einstellung zu ignorieren.

Nach der Riickkehr zur Keyword-Filter-Seite miissen Benutzer noch auf «Anderungen speichern» Kli-
cken, um die Einstellung wirksam zu machen.

Schaltflache «Ldschenx»: Loscht eine vorhandene Regel aus der Liste der vertrauenswirdigen PCs.

7.5 DDNS

Dynamisches DNS oder DDNS ist eine Technik, um Domains im Domain Name System (DNS) dyna-
misch zu aktualisieren. Der Zweck ist, dass ein Computer (bspw. ein PC oder ein Router) nach dem
Wechsel seiner IP-Adresse automatisch und schnell den dazugehérigen Domaineintrag &ndert.

STATUS BASIC WIRELESS ADMIN SICHERHEIT ADVANCED MTA

SWITCH SETUP

RIP CONTROL Advanced settings for the gateway
Configure this page to enable the router work as a Dynamic DNS client.
Enable DDNS ON
Senvice Provider dyndns@dyndns.org hd
User Name
Password
Host Name
Force Update Interval 1Day hd

Save Changes Cancel Help

DDNS: Verwenden Sie die An-/Aus-Tasten, um den DDNS-Dienst zu aktivieren/deaktivieren. Wenn der
DDNS-Dienst deaktiviert ist, stehen die verbleibenden Felder nicht zum Bearbeiten oder Konfigurieren
zur Verfugung.

Service Provider: Benutzer kénnen ihren DDNS-Serviceprovider Uiber das Drop-down-Meni in diesem
Feld auswéhlen.

Benutzername: Benutzername beim DDNS-Dienst.
Password: Passwort beim DDNS-Dienst.

Host-Name: Beim DDNS-Dienst reservierter Hostname.
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