MOBILEID

Die sichere und unkompli-
zierte Authentisierung mit
dem Smartphone.

Mobile ID ist eine Authentifizierungsmethode, bei der sich

eine Person mit ihrem Smartphone (SIM-Karte) und ihrer
personlichen Identifikationsnummer (PIN) ftr einen Online-
Dienst legitimiert. Die Zwei-Faktor-Authentifizierung gilt als
eine der sichersten auf dem Markt. Mobile ID wird von allen
Mobilfunkanbietern in der Schweiz zur Verfuigung gestellt und
unterstutzt. Als Schliissel zu einem Okosystem von Diensten
hat Mobile ID das Potenzial, das Online-Geschéft nachhaltig zu
verdndern. Immer mehr Unternehmen setzen die einfache und
sichere Methode ein.

Vielfaltige Einsatzmdglichkeiten

Mit Mobile ID kénnen sich Mitarbeitende, Kunden und Partner

bequem auf Applikationen und Online-Portalen anmelden. Auch

Online-Transaktionen konnen damit einfach bestdtigt und

abgeschlossen werden. Das Spektrum ist breit:

+ Geschéftsanwendungen: Remote Desktop, VPN, B2B-Portale,
CRM/ERP-Systeme, Intranet-Anwendungen

+ Konsumentenportale: E-Banking, E-Health, E-Shopping, Web-
portale, Mobile Apps, Cloud Services, Extranet-Anwendungen

+ Behérdenanwendungen: E-Government, Birgerportale

R _—>
IR

Benutzer Login und Transaktion Anwendung
mit Mobile ID oder Portal
.
Authentisierung Anbindung
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Mobile ID Service

Das Smartphone als Schlissel zur Online-Welt

Technologie

Auf der Mobile-1D-fahigen SIM-Karte ist eine kleine Java-
Anwendung integriert. Diese Anwendung kann verschlusselte
Nachrichten in Form von sogenannten stillen SMS empfangen,
entschlusseln, verschliisseln und versenden. Das erlaubt bei-

spielsweise einem Bankserver, via Mobile ID auf einem separa-
ten Kanal mit dem Smartphone des Kunden zu kommunizieren
und sich dort das Login durch Eingabe der persénlichen Mobile-
ID-PIN bestdtigen zu lassen. Die Autorisierung einer Trans-
aktion wird in diesem Fall dreifach abgesichert: Kunden-Login,
SIM-Karte und PIN. Das Verfahren gilt daher als ausgesprochen
sicher. Mobile ID funktioniert ohne App und kommt mit dem
Betriebssystem des Gerdtes kaum in Bertihrung.

Aktivierung

Die Aktivierung der Mobile ID auf dem Smartphone erfordert
eine Mobile-ID-féhige SIM-Karte. Sie ist kostenlos und kann bei
Bedarf online bestellt werden: upc.ch/business

Die Vorteile

Einheitlich: Mobile ID ist die gemeinsame Losung der Schweizer
Mobilfunkanbieter. Es ist eine der einfachsten und sichersten
Arten, sich auf allen teilnehmenden Websites einzuloggen.
Sicher: Mobile ID vereint physischen und digitalen Schutz. Es ist
eine der sichersten Zwei-Faktor-Authentifizierungen weltweit.
Bequem: Loggen Sie sich ohne zusdtzliche Hilfsgeréte ein. Dank
Mobile ID brauchen Sie nur Ihr Smartphone. Uber eine einzige
Nummer haben Sie Zugang zu lhren privaten und geschaftlichen
Accounts.

Gerateunabhangig: Mobile ID unterstitzt alle beliebten Gerate
und Betriebssysteme wie Apple iOS, Android, BlackBerry, Micro-
soft Windows Phone oder Symbian. Weil Ihre PIN in der SIM-
Karte gespeichert wird, kdnnen Sie jederzeit Ihr Gerdt wechseln.
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http://www.upc.ch/business/kmu/mobile/mobile-id

